Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy _ Polska Unie Europejska

Umowa podpowierzenia przetwarzania danych osobowych (projekt)
nr /ICSIPDO/2025

zawartawdniu ........................ w todzi pomiedzy:

Wojewédztwem Lédzkim z siedzibg w todzi, al. Pitsudskiego 8, 90-051 £édz, w imieniu ktorego dziata

Zarzad Wojewodztwa £6dzkiego, reprezentowany przez:

1.
2.

zwanym w tresci umowy Podpowierzajacym

zwanym w tresci umowy Podprzetwarzajacym.

§1

Oswiadczenia Stron

- Wojewodztwo todzkie (Grantobiorca) realizuje projekt Cyberbezpieczne Wojewodztwo todzkie na

podstawie umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/2605/ FERC.02.02-
CS.01-001/23/2024 w ramach programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027
(FERC), Priorytet Il Zaawansowane ustugi cyfrowe, Dziatanie 2.2 Wzmocnienie krajowego systemu
cyberbezpieczenstwa, dotyczacej realizacji konkursu grantowego w ramach Projektu grantowego
.Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23 z dyspozycji Centrum
Projektow Polska Cyfrowa, z siedzibg w Warszawie, przy ul. Spokojnej 13A, 01-044 Warszawa,
dziatajgcego w imieniu Skarbu Panstwa.

Administratorem danych osobowych jest Centrum Projektéw Polska Cyfrowa (zbidr Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 — projekt grantowy), w imieniu ktorego Wojewodztwo
tddzkie, reprezentowane przez Zarzad Wojewodztwa £6dzkiego, wystepuje jako Podpowierzajacy.
Niniejsza umowa podpowierzenia zawierana jest na mocy § 9 ust. 4 i 6 umowy wskazanej w ust. 1
W zwigzku z zawarciem przez Strony umowy nr...................... o [y T (zwanej
dalej ,Umowg Podstawowg”).

Celem niniejszej umowy jest ustalenie warunkéw, na jakich Podprzetwarzajgcy wykonuje operacje
przetwarzania danych osobowych w imieniu Podpowierzajgcego.

Strony zobowigzujg si¢ wykonywa¢ zobowigzania wynikajace z niniejszej umowy z najwyzszg
starannoscia, w celu prawidtowego zabezpieczenia prawnego, organizacyjnego i technicznego
interesow Stron oraz osob, ktérych dane osobowe dotyczg, w zakresie przetwarzania danych

osobowych.




. Podpowierzajgcy o$wiadcza, ze spetnit warunki legalnosci przetwarzania danych osobowych,
przewidziane w obowigzujgcych przepisach prawa.

. Podprzetwarzajgcy  o$wiadcza, ze  dysponuje  $rodkami,  doswiadczeniem, wiedzg
i wykwalifikowanym personelem, co umozliwia mu prawidiowe wykonanie ustug objetych niniejszg
umows.

. Podprzetwarzajgcy o$wiadcza, ze urzadzenia i systemy informatyczne stuzgce do przetwarzania

powierzonych mu danych osobowych sg zgodne z wymogami obowigzujacych przepiséw prawa.

§2
Przedmiot, cel i zakres przetwarzania danych
Podpowierzajgcy powierza Podprzetwarzajgcemu przetwarzanie danych osobowych wytgcznie
w celu i zakresie okreslonym w ust. 2 - 4 niniejszego paragrafu, a Podprzetwarzajacy zobowigzuje
sie przetwarzac te dane w sposéb zgodny z:
1) RODO,
2) przepisami krajowymi oraz
3) postanowieniami niniejszej umowy.
Przedmiotem niniejszej umowy jest podpowierzenie przetwarzania danych osobowych w zwigzku
zUmowa Podstawowg w celu: (1) przeprowadzenia audytu cyberbezpieczeristwa, w tym
testéw penetracyjnych i socjotechnicznych UMWL, (2) aktualizacji i integracji dokumentacji
obszaru cyberbezpieczeristwa / Systemu Zarzadzania Bezpieczeristwem Informacji (SZBl)
UMWL, (3) przygotowania i dostarczenia szkolenia e-learningowego z zakresu dokumentacji
obszaru cyberbezpieczenstwa / SZBI UMWL - ,,Polityki cyberbezpieczeristwa w praktyce”
oraz (4) przeprowadzenia audytu wdrozonego SZBI, tj. kontaktu z pracownikami Grantobiorcy
zaangazowanymi w realizacje projektu grantowego i zadar okreslonych w umowie o powierzenie
grantu.
Zakres kategorii 0s6b i podpowierzonych danych osobowych obejmuje dane pracownikéw
Grantobiorcy zaangazowanych w realizacje projektu grantowego i zadan okreslonych w umowie
o powierzenie grantu:
- dane zwykte: imig, nazwisko, stuzbowe dane kontaktowe: adres e-mail, numer telefonu.
Zakres operacji na powierzonych danych obejmuje: przechowywanie, przegladanie,
wykorzystywanie, kopiowanie, usuwanie lub niszczenie oraz inne operacje niewskazane
w niniejszym ustepie, w zakresie niezbednym dla potrzeb wynikajacych z realizacji niniejszej
umowy wytacznie na pisemne polecenie Podpowierzajgcego, bez koniecznosci jej aneksowania.
Przetwarzanie danych osobowych przez Podprzetwarzajgcego odbywa sig odptatnie — w ramach
wynagrodzenia okre$lonego w Umowie Podstawowej, w zwigzku z ktdrg nastepuje przetwarzanie
danych osobowych.
§3
Przetwarzanie danych osobowych
. Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podprzetwarzajgcego moze

nastepowaé wylgcznie w przypadkach wynikajacych z niniejszej umowy lub na podstawie odrebnych



polecen Podpowierzajgcego, wyrazonych w formie dokumentowej (papierowej lub cyfrowej, w tym za
posrednictwem poczty elektronicznej).

. Podprzetwarzajgcy ma prawo przetwarza¢ dane osobowe, jezeli obowigzek taki naklada na niego
prawo Unii Europejskiej lub prawo parfistwa czlonkowskiego, ktéremu podiega Podprzetwarzajacy.
Wtakim przypadku Podprzetwarzajacy jest zobowigzany poinformowaé Podpowierzajgcego
o stosujacym si¢ do niego obowigzku prawnym co najmniej na 24 godziny przed rozpoczeciem
przetwarzania, chyba ze wigzgce go przepisy zabraniajg mu udzielania takiej informacji, z uwagi na
wazny interes publiczny.

. Przetwarzanie danych osobowych przez Podprzetwarzajgcego jest ograniczone do celu i zakresu
wskazanych w § 2 ust. 2-4 niniejszej umowy.

. Wszelkie zlecane przez Podpowierzajacego operacje przetwarzania danych osobowych,
Podprzetwarzajgcy wykonuje niezwlocznie, w szczegélnosci jesli chodzi o usunigcie danych
osobowych na zgdanie osoby, ktérej dotycza.

. Biorgc pod uwage charakter przetwarzania danych osobowych, Podprzetwarzajgcy ma obowigzek
wspoéidziatania z Podpowierzajgcym w celu wywigzania sie z obowigzku odpowiadania na zgdania
osoby, ktorej dane osobowe dotycza, w =zakresie wykonywania jej praw okreslonych
w obowigzujgcych przepisach, wdrazajgc odpowiednie $rodki techniczne i organizacyjne.

. Podprzetwarzajgcy zapewni, ze osoby, ktdre bedg zaangazowane w czynnosci przetwarzania
danych osobowych w ramach jego organizagji:

1) przed dopuszczeniem do przetwarzania danych osobowych otrzymajg pisemne imienne
upowaznienia do przetwarzania danych osobowych w ramach programu FERC oraz zobowigzg sie
do bezterminowego zachowania w poufnoéci otrzymanych danych osobowych oraz stosowanych
przez Podpowierzajgcego i Podprzetwarzajgcego sposobow ich zabezpieczenia, o ile taki obowiazek
nie wynika dla nich z odpowiednich przepisow,

2) otrzymajg dostep do danych osobowych w zakresie bezwzglednie koniecznym do wykonania
niniejszej umowy, zarzadzania nig i jej monitorowania,

3) bedg zaznajomione =z obowigzujgcymi przepisami o ochronie danych osobowych
(z uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoscig za ich nieprzestrzeganie,

4) bedg dokonywaty czynnosci przetwarzania danych osobowych wytgcznie na polecenie
Podpowierzajacego, z zastrzezeniem ust. 2.

. Podpowierzajgcy umocowuje Podprzetwarzajacego do nadawania upowaznien do przetwarzania
danych osobowych w ramach programu FERC osobom wyznaczonym do wykonania Umowy
Podstawowej oraz do odwotywania tych upowaznien.

. Podprzetwarzajgcy prowadzi ewidencje udzielonych imiennych upowaznien do przetwarzania
danych osobowych, o ktérych mowa w ust. 6 pkt 1. Podprzetwarzajgcy przechowuje ww.
upowaznienia w swojej siedzibie.

. Imienne upowaznienia, o ktérych mowa w ust. 6 pkt 1, sg wazne do dnia odwotania. Upowaznienie
wygasa z chwilg ustania stosunku prawnego tgczacego Podprzetwarzajgcego z osobg wskazang

w ust. 6.



10.Wz6r upowaznienia do przetwarzania danych osobowych w ramach programu FERC oraz wzor
odwotania upowaznienia do przetwarzania danych osobowych zostaty okreslone odpowiednio

w zatgcznikach nr 1 i 2 do niniejszej umowy. Podpowierzajgcy dopuszcza stosowanie przez

Podprzetwarzajgcego innych wzoréw niz okreslone odpowiednio w zatgcznikach nr 1 i 2, o ile

zawierajg one wszystkie elementy wskazane we wzorach okreslonych w tych zatgcznikach.

11.Podprzetwarzajgcy jest zobowigzany do zabezpieczenia powierzonych danych przed
nieautoryzowang zmiang, utrata, zabraniem przez osobe nieuprawniong, uszkodzeniem,
zniszczeniem, a takze przetwarzaniem z naruszeniem przepisow. Dostep do powierzonych danych
osobowych mogg mie¢ wylacznie osoby upowaznione przez Podprzetwarzajgcego do ich
przetwarzania. W szczegolnosci Podprzetwarzajgcy zobowigze te osoby do:

1) pracowania jedynie z dokumentami niezbednymi do wykonania obowigzkéw wynikajgcych
Z niniejszej umowy oraz Umowy Podstawowej,

2) przechowywania dokumentow w czasie nie diuzszym niz czas niezbedny do zrealizowania
zadan, do ktérych wykonania dokumenty sg przeznaczone, zgodnie z przepisami prawa
powszechnie obowigzujgcego, niniejszg umowa oraz Umowg Podstawowsg,

3) nietworzenia kopii dokumentéw innych niz niezbedne do realizacji niniejszej umowy oraz
Umowy Podstawowej,

4) zachowania w tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b RODO powierzonych do
przetwarzania danych osobowych oraz informacji o stosowanych sposobach ich
zabezpieczenia, takze po ustaniu stosunku prawnego taczgcego osobe z Podprzetwarzajgcym,

5) zabezpieczenia dokumentéw przed dostepem osob nieupowaznionych do przetwarzania
danych osobowych, przetwarzaniem z naruszeniem przepisow RODO oraz Ustawy z dnia
10 maja 2018 r. o ochronie osobowych,

6) nieprzemieszczania dokumentéw lub ich kopii poza miejsce przetwarzania.

12.Podprzetwarzajgcy zobowigzuje sig udziela¢ Podpowierzajgcemu, na kazde jego zadanie, informacii
na temat przetwarzania powierzonych danych osobowych.

13.Podprzetwarzajgcy zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnosci
przetwarzania, o ktorym mowa w art. 30 ust. 2 RODO.

14.Podprzetwarzajgcy zobowigzany jest do wykonywania wobec oséb wyznaczonych do realizacii

Umowy Podstawowej, obowigzkéw informacyjnych wynikajgcych z art. 13 i 14 RODO w oparciu

o Klauzule informacyjng FERC stanowigcg Zatgcznik nr 3 do niniejszej umowy. Klauzula

informacyjna FERC stanowi Zatacznik nr 8 do Regulaminu Konkursu Grantowego, dostgpna jest ona

rowniez na stronie internetowej: https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad.

15.Podprzetwarzajgcy jest zobowigzany do udokumentowania prawidiowosci realizacji obowigzku
informacyjnego, o ktorym mowa w ust. 14 powyzej. Podprzetwarzajgcy jest zobowigzany do
udostepniania dowodéw na te okolicznos¢ na kazde zgdanie Podpowierzajgcego oraz innych
upowaznionych podmiotéw/instytucii.

16.Podprzetwarzajgcy w terminie 30 dni po zakoriczeniu realizacji Umowy Podstawowe] wskazane]
w § 1 ust. 3 niniejszej] umowy jest zobowigzany do usunigcia wszelkich powierzonych do
przetwarzania danych osobowych z elektronicznych no$nikéw wielokrotnego zapisu w sposob trwaty



i nieodwracalny oraz zniszczenia no$nikéw papierowych i elektronicznych noénikéw informacji
jednokrotnego zapisu, na ktorych utrwalone zostaty powierzone do przetwarzania dane osobowe,
chyba ze prawo Unii lub prawo panstwa czlonkowskiego nakazuja przechowywanie danych

osobowych. o czym Podprzetwarzajacy informuje w ww. terminie Podpowierzajgcego.

17.Po usunieciu danych Podprzetwarzajacy zobowigzany jest do niezwlocznego przekazania
Podpowierzajgcemu pisemnego o$wiadczenia, w ktorym potwierdzi. ze nie posiada zadnych danych

osobowych, ktorych przetwarzanie zostato mu zlecone na podstawie niniejszej umowy.

§4
Bezpieczeristwo danych osobowych

1. Podprzetwarzajgcy stosuje $rodki techniczne i organizacyjne, odpowiednie do zagrozen oraz
charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniajace adekwatny
stopien  bezpieczeristwa danych osobowych, odpowiadajacy ryzyku zwigzanemu z ich
przetwarzaniem, w szczegélnosci przed ich przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacjg, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem. Wykaz srodkow
technicznych i organizacyjnych zawiera Zatacznik nr 4 do niniejszej umowy.

2. Podprzetwarzajgcy zobowigzuje sie stale monitorowaé stan stosowanych zabezpieczen danych
osobowych oraz wystepujacych zagrozen bezpieczenistwa, i w razie potrzeby aktualizuje stosowane
srodki techniczne i organizacyjne tak, zeby zapewnié najwyzszy osiggalny poziom ochrony danych
osobowych.

3. Podprzetwarzajgcy, uwzgledniajac charakter przetwarzania danych osobowych oraz dostepne mu
informacje, ma obowigzek wspotdziatania z Administratorem i Podpowierzajgcym w wywigzaniu sie
z obowigzkéw okreslonych w art. 32—-36 RODO.

4. Podprzetwarzajgcy, na pisemne zgdanie w terminie wskazanym przez Podpowierzajgcego
przekazuje mu przeprowadzong analize ryzyka dotyczgcg przedmiotu niniejszej umowy.

9. Podprzetwarzajgcy niezwtocznie zawiadamia Administratora i Podpowierzajgcego, przed podjeciem
jakichkolwiek dziatan, o kazdym przypadku:

1) wystapienia jakiegokolwiek organu z zgdaniem udostgpnienia danych osobowych, chyba ze
zakaz ujawnienia tej informacji wynika z obowigzujacych przepisow,

2) wystapienia przez osobe, ktérej dane osobowe dotycza, z zgdaniem dotyczacym przetwarzania
danych osobowych lub ich tresci.

6. Podprzetwarzajacy niezwtocznie informuje Administratora i Podpowierzajgcego o:

1) wszelkich przypadkach podejrzenia naruszenia obowigzkow dotyczgcych ochrony powierzonych
do przetwarzania danych osobowych, naruszenia tajemnicy tych danych osobowych Iub ich
niewtasciwego wykorzystania,

2) wszelkich czynnosciach z wiasnym udziatem w sprawach dotyczgcych ochrony danych
osobowych prowadzonych w szczegdinoéci przez organ nadzorczy, Policje lub sad.

7. W przypadku podejrzenia naruszenia przepisow z zakresu ochrony danych osobowych,
Podprzetwarzajgcy zglosi je Administratorowi i przekaze do wiadomosci Podpowierzajgcemu, nie
pdzniej niz w ciggu 12 godzin po jego stwierdzeniu, z wykorzystaniem formularza zgioszenia




udostepnionego na stronie Prezesa Urzedu Ochrony Danych Osobowych. Oprocz elementow
okreslonych w formularzu, zgloszenie powinno zawieraé wszelkie dostepne informacje
umozliwiajace Administratorowi okreslenie czy naruszenie skutkuje wysokim ryzykiem naruszenia
praw lub wolnosci os6b fizycznych. Jezeli wszystkich informacji nie da sie udzieli¢ w tym samym
czasie, Podprzetwarzajgcy moze je udziela¢ Administratorowi sukcesywnie bez zbednej zwioki.
Podprzetwarzajgcy przekazuje informacje przekazane Administratorowi do  wiadomosci
Podpowierzajgcego.

W przypadku wystapienia naruszenia ochrony danych osobowych, mogacego powodowac w ocenie
Administratora wysokie ryzyko naruszenia praw lub wolnoéci 0s6b fizycznych, Podprzetwarzajacy
zgodnie z zaleceniami Administratora, bez zbednej zwtoki, zawiadomi osoby, ktérych naruszenie
dotyczy.

Podprzetwarzajacy wspotdziata z Administratorem i w razie potrzeby z Podpowierzajgcym przy
ustalaniu szczegGtow zwigzanych ze zgloszonym naruszeniem, w szczegolnosci przyczyn i skutkow
jego wystgpienia oraz wdraza zalecane przez Administratora $rodki majgce na celu ztagodzenie

ewentualnych niekorzystnych skutkéw naruszenia danych osobowych oraz $rodki naprawcze.

10.Podprzetwarzajacy pomaga Administratorowi wywigzac sie z obowigzkow okreslonych w art. 32 - 36

RODO.

11.Podprzetwarzajgcy niezwiocznie informuje Podpowierzajgcego, jesli jego zdaniem wydane mu przez

Podpowierzajgcego polecenie dotyczgce przetwarzania danych osobowych stanowi naruszenie
obowigzujgcych przepisow.

12.Ze strony Podpowierzajacego osobami upowaznionymi i odpowiedzialnymi za nadzér nad realizacjg

1.

niniejszej umowy sg:

W rrsrmssisiismmng 1B svwmavwsememsiessmon , adres e-mail: ... oraz
cs@lodzkie.pl (adres e-mail sekretariatu Departamentu Cyfryzacji i Spoleczenstwa
Informacyjnego),

2) dane kontaktowe Inspektora Ochrony Danych: iod@lodzkie.pl.

Ze strony Podprzetwarzajacego nadzér nad prawidtowg realizacjg niniejszej umowy petni:

) & vt B sevmdvrmslinbmaiomsmilisny adrese-mail: ..........ceeeveey

4) dane kontaktowe Inspektora Ochrony Danych (jesli AOIVEZY): ..ovnitvianivasis

Ewentualna zmiana oséb wskazanych w pkt 1 i 3 dla swej skutecznosci bedzie wymagata jedynie

jednostronnego pisemnego o$wiadczenia skierowanego do drugiej Strony i nie wymaga dla swej

waznosci zmiany niniejszej umowy w formie aneksu.

§5
Dalsze podpowierzenie przetwarzania
Podprzetwarzajgcy nie moze dalej podpowierzy¢ zadnych operacji przetwarzania danych
osobowych.

§6

Kontrola




. Podprzetwarzajacy zobowigzuje sie do umozliwienia Administratorowi i Podpowierzajacemu
realizacji uprawnien wynikajacych z art. 28 ust. 3 lit. h RODO.

. Podprzetwarzajgcy umozliwi Administratorowi, Podpowierzajgcemu, podmiotom przez nich
upowaznionym lub instytucjom upowaznionym do kontroli na podstawie odrebnych przepiséw prawa,
dokonanie kontroli lub audytu zgodnosci przetwarzania powierzonych do przetwarzania danych
osobowych z przepisami RODO, Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych lub
niniejszg umowg — w miejscach, w ktérych sg one przetwarzane. Pisemne zawiadomienie
0 zamiarze przeprowadzenia kontroli powinno by¢ przekazane Przetwarzajgcemu co najmniej na

3 dni przed dniem rozpoczecia kontroli.

3. Czynnosci kontrolne wykonywane sg w godzinach pracy Podprzetwarzajacego.

4. Z czynnosci kontrolnych sporzadza sie protokdt, ktdry podpisujg i otrzymujg przedstawiciele obu

Stron. Podprzetwarzajgcy moze wnies¢ zastrzezenia do protokotu w terminie 3 dni roboczych od

daty jego podpisania.

. Czynnosci kontrolne przeprowadzane przez instytucje upowaznione do kontroli na podstawie

odrebnych przepiséw prowadzone sg zgodnie z tymi przepisami.

. Podprzetwarzajacy zobowigzuje sie dostosowaé do zalecen pokontrolnych majgcych na celu

usunigcie uchybien i poprawe bezpieczeristwa przetwarzania powierzonych danych osobowych.

O sposobie i terminie usunigcia uchybien, Podprzetwarzajgcy poinformuje Administratora lub

Podpowierzajacego w formie pisemne;.

- W przypadku powzigcia przez Administratora lub Podpowierzajgcego wiadomosci o razgcym

naruszeniu przez Podprzetwarzajgcego zobowigzan wynikajacych z przepisow RODO, Ustawy

z dnia 10 maja 2018 r. o ochronie danych osobowych lub z niniejszej umowy, Podprzetwarzajacy

umozliwi Administratrowi, Podpowierzajacemu, podmiotowi przez niego upowaznionemu lub

instytucjom upowaznionym do kontroli na podstawie odrebnych przepiséw prawa, dokonanie

niezapowiedzianej kontroli lub audytu.

. Kontrolerzy Administratora, Podpowierzajacego, podmiotéw przez nich upowaznionych lub instytuc;i

upowaznionych do kontroli na podstawie odrebnych przepisow prawa, majg w szczegdlnosci prawo:

a) wstepu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego upowaznienia,
do pomieszczen, w ktérych znajduje sie zbior powierzonych do przetwarzania danych
osobowych, oraz pomieszczen, w ktérych powierzone do przetwarzania dane osobowe sg
przetwarzane poza zbiorem danych osobowych zaréwno wersji papierowej, jak i elektroniczne;j,

b) zadania ztozenia pisemnych i ustnych wyjasnien przez pracownikéw Podprzetwarzajgcego
w zakresie niezbgdnym do ustalenia stanu faktycznego,

c) wgladu do wszelkich dokumentéw majgcych bezposredni zwigzek z przedmiotem kontroli lub
audytu oraz sporzgdzania ich kopii,

d) przeprowadzania ogledzin urzadzen, nosnikéw oraz w szczegoinosci systemu informatycznego
stuzgcego do przetwarzania powierzonych do przetwarzania danych osobowych.

. Podprzetwarzajgcy zobowigzuje sie zastosowac zalecenia dotyczace poprawy jakosci

zabezpieczenia danych osobowych oraz sposobu ich przetwarzania, sporzgdzone w wyniku kontroli




przeprowadzonych przez Podpowierzajgcego lub przez podmiot przez niego upowazniony albo
przez inne instytucje upowaznione do kontroli na podstawie odrgbnych przepisow.

§7

Odpowiedzialnos¢ Podprzetwarzajacego

1. Podprzetwarzajgcy jest odpowiedzialny za niewywigzanie si¢ z postanowien niniejszej umowy.

. Podprzetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania Podpowierzajgcego
o jakimkolwiek postepowaniu, w szczegolnosci administracyjnym lub sgdowym oraz o jakiejkolwiek
skierowanej do Podprzetwarzajgcego decyzji administracyjnej lub orzeczeniu, a takze o wszelkich
planowanych (o ile sg wiadome) lub realizowanych kontrolach i inspekcjach w zwigzku
z przetwarzaniem powierzonych danych osobowych.
. Podprzetwarzajgcy odpowiada za szkody, jakie powstang u Podpowierzajgcego lub osob trzecich
w wyniku niezgodnego z niniejszg umowg przetwarzania przez Podprzetwarzajgcego danych
osobowych w przypadku wystapienia negatywnych efektéw uchybiern w zakresie przetwarzania tych
danych lub ich zabezpieczenia

§8

Obowiazywanie umowy

. Niniejsza umowa obowigzuje od dnia jej zawarcia do zakonczenia realizacji Umowy Podstawowej
wskazanej w § 1 ust. 3 niniejszej umowy.
. Podprzetwarzajgcy moze przetwarza¢ dane osobowe wylgcznie przez wyzej wskazany okres
obowigzywania Umowy Podstawowej, w zwigzku z ktérg nastepuje przetwarzanie danych
osobowych — chyba, ze Strony uzgodnig inny termin przetwarzania danych osobowych i potwierdzg
go poprzez zawarcie aneksu do ninigjszej umowy.
. Odstgpienie od Umowy Podstawowej nie powoduje wygasnigcia zobowigzar Podprzetwarzajacego
w zakresie objetym niniejszg umowa.

§9
Rozwigzanie umowy
. Podpowierzajgcy ma prawo rozwigzaé niniejszg umowe bez zachowania terminu wypowiedzenia,
gdy Podprzetwarzajgcy:
1) udostepnit lub wykorzystat powierzone dane osobowe w sposéb niezgodny z niniejszg umowa,
2) powierzyt dalsze przetwarzanie danych osobowych innym podmiotom,
3) nie zaprzestatl niewlasciwego przetwarzania danych osobowych, stwierdzonego w wyniku
kontroli,
4) nie usunagt uchybien stwierdzonych podczas kontroli w terminie wyznaczonym przez
Podpowierzajacego, przez podmiot przez niego upowazniony albo przez inne instytucje
upowaznione do kontroli na podstawie odrebnych przepiséw.
. Podprzetwarzajgcy w terminie 7 dni od dnia rozwigzania niniejszej umowy jest zobowigzany do
usuniecia wszelkich powierzonych do przetwarzania danych osobowych z elektronicznych nosnikéw

wielokrotnego zapisu w spos6b trwaty i nieodwracalny oraz zniszczenia no$nikéw papierowych




i elektronicznych nosnikéw informacji jednokrotnego zapisu, na ktérych utrwalone zostaly

powierzone do przetwarzania dane osobowe, chyba ze prawo Unii lub prawo parstwa

cztonkowskiego nakazujg przechowywanie danych osobowych.
3. W terminie 3 dni od dnia usuniecia danych, Podprzetwarzajgcy zobowigzany jest do przekazania

Podpowierzajacemu pisemnego o$wiadczenia, w ktérym potwierdzi, ze nie posiada zadnych danych

osobowych, ktdrych przetwarzanie zostato mu zlecone na podstawie niniejszej umowy.

§10
Postanowienia koricowe

1. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego, RODO
i innych przepiséw prawa powszechnie obowigzujgcego.

2. Wszelkie zmiany w niniejszej umowie wymagajg zachowania formy pisemnej pod rygorem
niewaznosci.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad wiasciwy
dla siedziby Podpowierzajgcego.

4. Niniejsza umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, jeden dla

Podpowierzajgcego, jeden dla Podprzetwarzajgcego.

Podpowierzajacy Podprzetwarzajacy

il

Zataczniki:

1. Zatgcznik nr 1 — Wz6r upowaznienia do przetwarzania podpowierzonych do przetwarzania danych OQ 44
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2. Zatgcznik nr 2 — Wz6r odwofania upowaznienia do przetwarzania podpowierzonych do Q/OZS
przetwarzania danych osobowych

3. Zatgcznik nr 3 — Klauzula informacyjna FERC (stanowigca zatgcznik nr 8 do Regulaminu Konkursu
Grantowego)
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4. Zalgcznik nr 4 - Wykaz srodkow technicznych i organizacyjnych stosowanych przez
Podprzetwarzajgcego w celu zapewnienia bezpieczenstwa danych



Zatgeznik nr 1
do umowy podpowierzenia przetwarzania
danych osobowychnr.........................

Fundusze Europejskie Rzeczpospolita Dofinansowane przez i
na Rozwéj Cyfrowy - Polska Unie Europejskg i

Wzor upowaznienia do przetwarzania danych osobowych

Upowaznienienr ..............
do przetwarzania powierzonych do przetwarzania danych osobowych

Zdniem ... r. na podstawie art. 29 w zwigzku z art. 28 rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6ine rozporzadzenie o ochronie danych) (Dz. Urz. UE. L 119 z
04.05.2016, str. 1) (RODO), upowazniam Pana/nig* ................ ... do
przetwarzania danych osobowych w ramach reahzowanego prOJektu Cyberbezmeczny Samorzqd” W
Programie FERC.

(pieczatka i podpis osoby upowaznionej do wydawania
upowaznienia)
Oswiadczam, ze zapoznatem/am sig z przepisami powszechnie obowigzujacymi dotyczacymi ochrony
danych osobowych, w tym z RODO, a takze z obowigzujgcym w . e e [NAZWA
Grantobiorcy] opisem technicznych i organizacyjnych $rodkow zapewnlajacych ochrone i

bezpieczenstwo przetwarzania danych osobowych i zobowigzuje sie do przestrzegania zasad
przetwarzania danych osobowych okreslonych w tych dokumentach.

Zobowigzuje sig do zachowania w tajemnicy przetwarzanych danych osobowych, z ktoérymi zapoznatem
sig oraz sposobow ich zabezpieczania, zaréwno w okresie $wiadczenia pracy, jak tez po zakonczeniu
swiadczeniapracy dia .................oo [nazwa Grantobiorcy].

Upowaznienie wygasa z chwilg zakoniczenia przez Pana/Panig* $wiadczenia pracy dla
.. lub z chwilg jego odwotania.

(czytelny podpis osoby upowaznionej)

Upowaznienie otrzymatem/am

(miejscowosé, data, podpis)

* niepotrzebne skreslic




Zatacznik nr 2
do umowy podpowierzenia przetwarzania
danych osobowych nr ..o s

Fundusze Europejskie Rzeczpospolita Dofinansowane przez | Lf—lg,f'"
A g [ 5
na Rozwdj Cyfrowy - Polska Unie Europejska gﬂi‘fé

Wz6r odwotania upowaznienia do przetwarzania danych osobowych

Odwotanie upowaznienianr...........
do przetwarzania powierzonych do przetwarzania danych osobowych

Z dniem .. . .., na podstawie art. 29 w zwigzku z art. 28 ust. 3 lit. a
rozporzadzema Parlamentu Europejslqego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE. L 119 z 04.05.2016, str. 1), odwotuje upowaznienie Pana/Pani*
............................................................... nr ........ do przetwarzania danych osobowych wydane

(miejscowos¢, data)

* niepotrzebne skreslié



Zatgcznik nr 3
do umowy podpowierzenia przetwarzania
danych osobowych nr.........................

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
E na Rozwdj Cyfrowy - Polska Unie Europejskg

Zatgcznik nr 8 — Klauzula informacyjna FERC
Klauzula informacyjna FERC

W celu wykonania obowigzku natozonego w drodze art. 13 i 14 RODO, w zwigzku z art. 88
ustawy wdrozeniowej, informujemy o zasadach przetwarzania Paristwa danych osobowych:

Administrator danych
Odrebnymi administratorami Panstwa danych sg:

1. Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim petni
funkcje Instytucji Zarzadzajacej (1Z) Funduszami Europejskimi na Rozwdj Cyfrowy 2021-
2027 (dalej jako FERC) z siedzibg przy ul. Wspdlnej 2/4, 00-926 Warszawa,

2. Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje
Instytucji Posredniczacej (IP) FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa,

3. Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje
Beneficjenta FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa.

Cel przetwarzania danych

Paristwa dane osobowe bedziemy przetwarzaé¢ w zwigzku z realizacjg FERC, w szczegdlnosci w
zwigzku z naborem 2.2 FERC. Podanie danych jest dobrowolne, ale konieczne do realizacji ww.
celu. Odmowa ich podania jest réwnoznaczna z brakiem mozliwoéci podjecia stosownych
dziatan.

Podstawa przetwarzania
Bedziemy przetwarzaé Paristwa dane osobowe w zwigzku z tym, ze:
1. Zobowigzuje nas do tego prawo (art. 6 ust. 1 lit. ¢ RODO):
1) art. 87 ustawy wdrozeniowej,

2) art. 61 ustawy z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze
$rodkéw europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r. poz.
1079),

3) ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (tekst jednolity
Dz.U.z 2023 r. poz. 775 z pdin. zm.),

4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst jednolity Dz.
U.z 2022 r. poz. 1634, z pdin. zm.),



2.

5) Porozumienie tréjstronne w sprawie systemu realizacji programu ,,Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027” z 2.02.2023 r.,

6) rozporzadzenia Ministra Cyfryzacji z dnia 16 lutego 2023 r. w sprawie udzielania
pomocy na rozwdj infrastruktury szerokopasmowej w ramach programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (Dz. U. z 2023 r. poz. 405),

Wykonujemy zadania w interesie publicznym lub sprawujemy powierzong nam wtadze
publiczng (art. 6 ust. 1 lit. e RODO),

Przygotowujemy i realizujemy umowy, ktérych sg Panstwo strong, a przetwarzanie danych
osobowych jest niezbedne do ich zawarcia i wykonania (art. 6 ust. 1 lit. b RODO).

Rodzaje przetwarzanych danych

Mozemy przetwarzac nastepujgce rodzaje Paristwa danych:

1.

dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym: imig,
nazwisko, adres, adres poczty elektronicznej, numer telefonu, numer faksu,
PESEL, REGON, wyksztatcenie, identyfikatory internetowe,

dane zwiazane z zakresem uczestnictwa oséb fizycznych w projekcie, wskazane w art. 87
ust. 2 pkt 2 ustawy wdrozeniowej, w tym w szczegdlnosci: wynagrodzenie, forme i okres
zaangazowania w projekcie,

dane o0séb fizycznych widniejace na dokumentach potwierdzajacych kwalifikowalnos¢
wydatkéw, wskazane w art. 87 ust. 2 pkt. 3 ustawy wdrozeniowej, m.in. numer rachunku
bankowego, do$wiadczenie zawodowe, numer uprawnien budowlanych, numer ksiegi
wieczystej,

dane dotyczace wizerunku i gtosu oséb uczestniczacych w realizacji Programu lub
biorgcych udziat w wydarzeniach z nim zwigzanych.

Dane pozyskujemy bezposrednio od oséb, ktérych one dotycza, albo od instytucji i podmiotéw
zaangazowanych w realizacje FERC w tym w szczegdlnosci od wnioskodawcdw, beneficjentow,
partneréw.

Dostep do danych osobowych

Dostep do Paristwa danych osobowych majg pracownicy i wspétpracownicy MFiPR oraz CPPC.
Ponadto Paristwa dane osobowe mogg by¢ powierzane lub udostepniane:

1.

podmiotom, w tym ekspertom, o ktérych mowa w art. 80 ustawy wdrozeniowej, ktérym
zlecilismy wykonywanie zadan w ramach realizacji FERC,

instytucji audytowej, o ktdrej mowa w art. 71 rozporzadzenie Parlamentu

Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspdlne
przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego Plus, Funduszu Spéjnosci, Funduszu na rzecz Sprawiedliwej
Transformacji i Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a takze
przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migraciji i
Integracji, Funduszu Bezpieczenistwa Wewnetrznego i Instrumentu Wsparcia
Finansowego na rzecz Zarzadzania Granicami i Polityki Wizowej,



3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania
dotyczgce wdrazania FERC,

4. podmiotom, ktére wykonujg dla nas ustugi zwigzane z obstugg i rozwojem systemoéw
teleinformatycznych, a takze zapewnieniem tgcznosci, np. dostawcom rozwigzan IT i
operatorom telekomunikacyjnym.

Okres przechowywania danych

Bedziemy przechowywac Paristwa dane osobowe zgodnie z przepisami o narodowym zasobie
archiwalnym i archiwach, do momentu zakoriczenia realizacji przez 1Z/IP/Beneficjenta wszelkich
zadan zwigzanych z realizacjg i rozliczeniem FERC, z zastrzezeniem przepiséw, ktére moga
przewidywac dtuzszy termin przeprowadzania kontroli, a ponadto przepiséw dotyczacych
pomocy publicznej i pomocy de minimis oraz przepiséw dotyczacych podatku od towaréw i
ustug.

Prawa osob, ktérych dane dotycza
Przystuguja Panstwu nastepujace prawa:
1. dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),
2. do sprostowania swoich danych (art. 16 RODO),
3. do usuniecia swoich danych (art. 17 RODO) - jesli dotyczy,
4. do zgdania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),

5. wniesienia sprzeciwu — wobec przetwarzania swoich danych (art. 21 RODO) - jeéli
przetwarzanie odbywa sie w celu wykonywania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej, powierzonej
administratorowi (tj. w celu, o ktérym mowa w art. 6 ust. 1 lit. e RODOQ),

6. whniesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu Ochrony
Danych Osobowych, w przypadku uznania, ze przetwarzanie danych osobowych narusza
przepisy RODO lub inne przepisy prawa regulujgce kwestie ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji

Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.

Przekazywanie danych do panstwa trzeciego

Nie zamierzamy przekazywac Panstwa danych osobowych do parnstwa trzeciego lub organizacji
miedzynarodowej innej niz Unia Europejska. W przypadku koniecznoéci przekazania Panstwa
danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej zapewniamy, ze
odbedzie sie to z zachowaniem warunkdw okreélonych w art. 45 lub 46 RODO.



Kontakt z administratorem danych i Inspektorem Ochrony Danych

Jesli majg Panstwo pytania dotyczace przetwarzania przez CPPC danych osobowych, prosimy
kontaktowa¢ z Inspektorami Ochrony Danych Osobowych (dalej jako 10D) w nastgpujacy
sposob:

1. 10D MFiPR:

1) pocztg tradycyjng kierujac korespondencje na adres: ul. Wspélna 2/4, 00-926
Warszawa,

2) elektronicznie na adres e-mail: IOD@mfipr.gov.pl,
2. 10D CPPC:

1) poczta tradycyjng kierujac korespondencje na adres: ul. Spokojna 13A, 01-044
Warszawa,

2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.

Podstawa prawna:

1. ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze $rodkéw europejskich w perspektywie finansowej 2021-2027 (Dz.
U.z 2022 r., poz. 1079),

2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych (Dz. Urz. UE. L 119z 4
maja 2016 r., 5.1-88; Dz. Urz. UE L 127 z 23 maja 2018, str. 2oraz Dz. Urz. UEL 74z 4
marca 2021, str. 35).



Zatgcznik nr 4
do umowy podpowierzenia przetwarzania
danych osobowych nr.........................

Wykaz srodkow technicznych i organizacyjnych stosowanych przez
Podprzetwarzajacego
w celu zapewnienia bezpieczenstwa danych

1. Wdrozenie przez Podprzetwarzajgcego polityk i procedur majgcych zapewni¢ bezpieczenstwo,
poufnos¢, integralnosc¢ i dostepnosé, m.in.:
a) polityke bezpieczenstwa,
b) zasady przebywania na terenie Podmiotu Podprzetwarzajacego i dostepu do pomieszczen,
¢) polityke cigglosci dziatania,
d) zasady uzytkowania aktywow i wynoszenie sprzetu®,
e) zasady zabezpieczenia komputerow osobistych*,
f) polityke zarzadzania siecig informatyczna®*,
g) zasady administracji systemami i aplikacjami*,
h) zasady korzystania z nosnikéw informacji*,
i) zasady dostepu zdalnego*,
J) zasady bezpieczenstwa poczty elektronicznej*,
k) polityke haset*,
I) polityki antywirusowej*,

(inne srodki stosowane przez Podprzetwarzajgcego - nalezy wymienic)

2. Prowadzenie rejestru wszystkich kategorii czynnosci przetwarzania, zawierajgcego informacje
wskazane w art. 30 ust. 2 RODO.

Przeprowadzanie oceny ryzyka oraz DPIA (jesli ma to zastosowanie).

Zapewnienie szkolen dla pracownikéw w zakresie ochrony danych osobowych.

Zobowigzanie pracownikéw do zachowania w tajemnicy wszelkich informacji zwigzanych
Z przetwarzaniem danych osobowych.

6. Korzystanie przez  podmiot przetwarzajgcy z  ustug tylko  takich podmiotow
zewnetrznych/podwykonawcow, kiorzy zostali wczesniej przez niego sprawdzeni pod kgtem
zapewnienia odpowiedniego poziomu ochrony danych oscbowych.

7. Wdrozenie przez Podprzetwarzajgcego adekwatnych do poziomu zagrozen $rodkéw technicznych
i organizacyjnych, zapewniajgcych ograniczenie dostepu do budynkoéw, systemdw i zbioréw danych
wytgcznie dla oséb upowaznionych.

8. W przypadku przetwarzania danych osobowych w systemach informatycznych, zapewnienie by

kazdy pracownik otrzymat indywidualne konto i hasto. Zapewnienie okresowej zmiany haset zgodnie

z politykg hasetb:.

“punkt ma zastosowanie, gdy przetwarzanie danych csobowych odbywa sie przy uzyciu systemow informatycznych.






